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1. Obiective. Contextul legal

a) Obiective

Avand in vedere rolul tot mai important jucat de comunicatiile electronice in' societatile
contemporane, procesul de digitalizare a tot mai multor ramuri si activitati economice, mai cu seama
in contextul noilor conditii pandemice, in care nevoia de conectivitate este crescuta si a capatat un
caracter imperativ, asigurarea continuitatii serviciilor prin utilizarea unor solutii de back-up energetic
adecvate devine extrem de importanta. In mod special, programele derulate de guvern pentru
sustinerea invatamantului la distanta prin utilizarea de tablete, necesita maximizarea indicilor de
accesibilitate si rezilienta ai retelelor si serviciilor de comunicatii electronice. Prioritatea o constituie
retelele mobile, date fiind gradul sporit de acoperire, la nivel national, al acestora si posibilitatile relativ
mai rapide de extindere, comparativ cu retelele fixe, mai cu seama in zonele rurale si indeosebi in cele
slab populate.

Acest raport isi propune (i) sa treaca in revistd situatia actuald din punct de vedere al
magnitudinii incidentelor ce au drept cauza intreruperea furnizdrii energiei electrice cdtre
echipamentele de comunicatii electronice si obligatiile legale si de reglementare existente, (ii) sa
analizeze masuri tehnice, de reglementare si legale implementate de catre autoritatile si/sau furnizorii
de comunicatii electronice ale altor state membre UE si (iii) sa identifice acele masuri si solutii ce ar
putea completa masurile legale, de reglementare si tehnice deja implementate la nivel national (gap
analisys).

b) Contextul legal

Securitatea retelelor si serviciilor de comunicatii electronice reprezinta un subiect de larg
interes, atat din perspectiva autoritdtilor de reglementare nationale in domeniul comunicatiilor, cat si
din cea a furnizorilor de retele/servicii si a utilizatorilor acestora.

Articolul 13a din Directiva® cadru 2009/140/CE, revizuitd, prevede obligatia furnizorilor de retele
publice de comunicatii electronice sau de servicii de comunicatii electronice destinate publicului de a
asigura un nivel adecvat al securitdtii retelelor sau serviciilor de comunicatii electronice. Aceste
prevederi au fost transpuse in legislatia nationala in capitolul IV, art. 46-49 din Ordonanta? de Urgenta
a Guvernului nr. 111/2011 privind comunicatiile electronice, cu modificarile si completarile ulterioare.

Conform dispozitiilor art. 46 alin. (1) din aceasta Ordonanta,

(1) Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului au obligatia de a lua toate masurile tehnice si organizatorice adecvate pentru a
administra riscurile care pot afecta securitatea retelelor si serviciilor,

(2) Masurile luate potrivit alin. (1) trebuie sa asigure un nivel de securitate corespunzator riscului
identificat si sa prevind sau sa minimizeze impactul incidentelor de securitate asupra utilizatorilor si
retelelor interconectate, ‘avénd in vedere cele mai noi tehnologii,

(3) Furnizorii de retele publice de comunicatii electronice au obligatia de a lua masurile necesare
pentru a garanta integritatea retelelor si pentru a asigura continuitatea furnizarii serviciilor prin
intermediul acestor retele.”

Prevederile art. 47 alin. (1) si (4) specifica urmatoarele:

(1) Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului au obligatia de a notifica ANCOM, in cel mai scurt timp, cu privire la orice incalcare
a securitatif sau pierdere a integritatii care are un impact semnificativ asupra furnizarii retelelor sau
serviciilor.

1 https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2009:337:0037:0069:EN:PDF
2 https://www.ancom.ro/uploads/links files/OUG 2011 111.pdf
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(4) ANCOM transmite anual un raport succint Comisiei Europene si Agentiei Europene pentru
Securitatea Retelelor Informatice si a Datelor cu privire la notificarile primite potrivit alin. (1) si masurile
adoptate in aceste cazuri.”

Art.48 din OUG nr. 111/2011 imputerniceste ANCOM sa stabileasca modalitatea de
implementare a Art.46 si Art.47 ale aceleiasi legi, referitoare la masurile ce trebuie luate de catre
furnizori pentru asigurarea securitatii retelelor si serviciilor de comunicatii electronice, respectiv
modalitatea de raportare a incidentelor. Dispozitiile acestor articole au fost detaliate in cadrul
Deciziei® nr. 512/2013 privind stabilirea masurilor minime de securitate ce trebuie luate de cdtre
furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii electronice destinate
publicului si raportarea incidentelor cu impact semnificativ asupra furnizarii retelelor si serviciilor de
comunicatii electronice.

3 https://www.ancom.org.ro/uploads/forms files/decizie 2013 5121381320491.pdf
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2. Incidentele cu impact semnificativ raportate ANCOM

Conform Deciziei nr. 512/2013, furnizorii au obligatia sa notifice ANCOM cu privire la existenta
incidentelor cu impact semnificativ, insemnand acele incidente care afecteaza un numar mai mare de
5000 de conexiuni, timp de cel putin 60 de minute. Pe baza incidentelor raportate de cétre furnizori,
intre altele, ANCOM elaboreaza si publica anual un raport privind incidentele care au afectat securitatea
retelelor si serviciilor de comunicatii electronice, avand scopul de a evalua nivelul de rdspuns al
furnizorilor la incidentele semnificative de securitate survenite in anul precedent. In cadrul acestor
rapoarte, incidentele sunt analizate din mai multe puncte de vedere, precum: impactul asupra
serviciilor si utilizatorilor, impactul asupra resurselor afectate, cauzele incidentelor raportate, durata
incidentelor, etc. Pentru o imagine mai clara a acestei situatii, in continuare este prezentatd o analiza
a incidentelor care s-au produs ca urmare a lipsei de alimentare cu energie electrica in perioada 2017-
2019, conform informatiilor furnizate in cadrul notificarilor transmise ANCOM.

Analiza ANCOM cu privire la incidentele cauzate de probleme de alimentare cu energie electrica
reliefeaza urmatoarele:

1. numarul de incidente datorate
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(334 incidente raportate in anul 2017, 556 incidente raportate in anul 2018, respectiv 794 incidente raportate in anul 2019)
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4. procentul de conexiuni afectate in cadrul
incidentelor electrice, in raport cu totalul
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7. marea majoritate a resurselor afectate sunt din categoria statii de baza si controlere mobile;
In peste 97% dintre incidentele datorate lipsei de energie electrica, au fost afectate
echipamente localizate in reteaua de acces (97% in cazul incidentelor din aceasta categorie
raportate in 2017, respectiv 99% in cazul incidentelor raportate in 2018 si 2019). In restul
cazurilor, resursele afectate fac parte din reteaua centrala. Peste 88,55% dintre incidentele
datorate lipsei de alimentare cu energie electrica au afectat furnizarea serviciilor la puncte
mobile (88,5% in anul 2017, peste 94% in 2018, respectiv peste 97% in 2019). Furnizarea
serviciilor la-punct fix a fost afectata intr-o mai mica masura (20% in 2017, 8,8% in 2018,
respectiv 5% in 2019). De adaugat faptul cd au existat incidente in cadrul carora au fost
afectate atat serviciile furnizate la puncte mobile, cat si serviciile furnizate la punct fix.

In ceea ce priveste arealul geografic afectat ca urmare a problemelor de alimentare cu energie
electrica, rapoartele ANCOM releva faptul ca judetele care au inregistrat cele mai multe probleme sunt
Buzdu, Gorj, Teleorman, Constanta, Timis, Olt si Dolj, numarul incidentelor raportate in cazul acestor
zone variind de la un an la altul, in cele mai multe cazuri inregistrandu-se cresteri (de ex., in judetul
Buzadu au fost raportate 41 de incidente in 2019, in crestere fata de 2018, cand au fost raportate 19
incidente, iar in cazul judetului Teleorman, comparand aceiasi ani, s-a inregistrat o crestere de la 20
la 30 de incidente).

In urma analizelor a rezultat c3 cele mai multe dintre incidentele apérute au afectat resursele la
nivel suport si s-au produs din cauza problemelor apdrute la furnizorul de energie electrica. In cazul



acestor incidente au fost raportate intreruperi ale alimentarii cu energie electrica, avarii inregistrate la
furnizorul de energie electrica si socuri foarte dese de energie electricd, ori lucrdri neanuntate (si de
duratd) in reteaua nationald de alimentare cu energie electricd, in urma carora au fost scoase din
functiune diferite echipamente de comunicatii electronice (prin blocarea acestora, ori prin pierderea
configuratiei). In unele cazuri, aceste cauze au fost coroborate cu alte cauze subsecvente, precum
autonomia scazuta a bateriilor sau lipsa unui generator electric.

Conform notificarilor primite de ANCOM, in cazul intreruperii alimentarii cu energie electrica, desi
furnizorii mentioneaza ca dispun de surse de alimentare de back-up, serviciile au fost totusi afectate
din cauza autonomiei mici a acestor surse sau din cauza ca momentul punerii lor in functiune nu a
coincis cu momentul producerii incidentului (pentru activarea lor fiind necesara deplasarea unei echipe
de interventie la locul incidentului, de exemplu in cazul necesitdtii instaldrii.unui generator mobil).

Pentru a impiedica aparitia acestui tip de incidente, printre masurile planificate de furnizori se
afla: achizitionarea de generatoare mobile si dotarea cat mai multor puncte de prezenta cu generatoare
fixe, verificarea periodica preventivd a generatoarelor si bateriilor, schimbarea bateriilor in vederea
cresterii autonomiei, revizuirea sistemului de alarme. Unul dintre furnizori a avut in vedere analizarea
impreuna cu furnizorul de energie electrica a unor modalitdti de prevenire a incidentelor cauzate de
intreruperea furnizarii energiei electrice. In vederea intervenirii intr-un timp cat mai scurt in astfel de
cazuri, un furnizor a prevazut suplimentarea numarului de vehicule speciale de transport pentru zone
greu accesibile in conditii meteorologice extreme. Cu toate acestea, avéAnd in vedere ca numarul
incidentelor creste, masurile prevazute par a nu fi eficace sau suficiente. In plus, in cazul celor mai
multe incidente datorate problemelor de alimentare cu energie electrica, furnizorii nu au raportat
masuri intreprinse pentru a impiedica aparitia pe viitor'a acestui tip de incidente.

In concluzie, conform notificérilor primite de ANCOM, numdrul incidentelor de securitate
datorate problemelor de alimentare cu energie electrica este in crestere, situatia fiind agravata de
faptul ca@ In multe cazuri furnizorii nu prevad implementarea unor masuri de securitate in scopul de a
preintampina astfel de incidente sau acestea nu sunt eficiente.



3. Studii referitoare la dependenta furnizarii retelelor si serviciilor
de comunicatii electronice de furnizarea de energie electrica

La nivel european, o analizd a datelor centralizate in cadrul ENISA®, indicd o pondere relativ
scazuta a incidentelor cauzate de lipsa alimentarii cu energie, relativ la numarul total de incidente
raportate de catre operatorii de retele si servicii de comunicatii electronice. O aplicatie interactiva®
permite extragerea datelor relevante in contextul prezentului studiu.

Astfel, in vreme ce la nivel comunitar media incidentelor electrice cauzatoare de discontinuitati
in retelele de comunicatii pentru perioada 2017-2019 este de 19%, in Romania valoarea indicelui este
mai mult decat dubld, atingand aproape 43%. Pe de alta parte, la nivel european, incidentele electrice
ocupa locul al doilea in ierarhia cauzelor tehnice generatoare de incidente.

Evolutia numarului/procentului anual de incidente electrice raportate cdtre ENISA in perioada
2017-2019 este prezentata mai jos (fig.7):

Fig.7 Numar/procentaj incidente electrice din totalul raportatda nivel european
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Pe baza datelor cumulate pentru perioada 2017-2019, incidentele electrice se situeaza intre
principalii factori tehnici cauzatori de discontinuitati in furnizarea retelelor si serviciilor de comunicatii
electronice la nivel european, asa cum se poate observa in reprezentarea urmatoare (fig.8):

Fig.8 Incidente electrice vs. cauze tehnice
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> Pragul de raportare a incidentelor transmise citre ENISA este superior pragurilor de raportare nationale (citre
organismele de reglementare ale fiecarui stat)

5 https://www.enisa.europa.eu/topics/incident-reporting/cybersecurity-incident-report-and-analysis-system-visual-
analysis/visual-tool
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NIS Cooperation Group a elaborat in luna ianuarie 2020 documentul” ,Cybersecurity of 5G
networks EU Toolbox of risk mitigating measures” (5G Toolbox), un instrument destinat stabilirii unei
serii de masuri cu caracter adecvat, eficient si proportional pentru diminuarea riscurilor de securitate
cibernetica ce vizeaza retelele de comunicatii electronice 5G. Documentul prevede o serie de masuri
strategice (SMxx) si tehnice (TMxx), acompaniate de un set de actiuni suport (SAxx), care sa raspunda
unor scenarii de risc concrete identificate in cadrul raportului® ,,EU coordinated risk assesment”. Acestea
reflecta combinatii de vulnerabilitati, amenintari, actori de risc ce pot afecta furnizorii de comunicatii
electronice, respectiv diferite categorii de active ale acestora.

Printre riscurile identificate in raport, a fost definitd categoria de risc R8 — , Disfunctionalitate
masiva a retelelor de comunicatii electronice datorata intreruperii furnizarii electricitatii sau altor servicii
suport”, din cadrul celei de a 4-a clase de scenarii de risc, privitoare la interdependentele retelelor 5G
de alte sisteme critice.

In ceea ce priveste rezilienta retelelor si serviciilor de comunicatii electronice, 5G Toolbox
prevede masura tehnicd TM11, avand drept suport SA08, indicatia de implementare avand caracter
imediat. Potrivit TM11, autoritdtile relevante, operatorii de retele si furnizorii acestora, precum si
operatorii infrastructurii critice, au obligatia de a intdri rezilienta si-a revizui planurile de continuitate.
In facilitarea acestor demersuri, autoritatile relevante trebuie‘'sa analizeze interdependenta retelelor
de alte sectoare critice, cum ar fi furnizorii de energie electrica, prin realizarea de audituri, dupa cum
se arata In madsurile suport prevdzute de SA08. In cazul particular al 5G, trebuie luatd in calcul
interdependenta circulard, in sensul in care reteaua de comunicatii electronice este dependenta de
furnizarea electricitdtii, pe de o parte, iar managementul retelei de distributie a energiei poate fi
dependent de infrastructura 5G, pe de alta parte.

Studiul incidentelor electrice si a cauzelor acestora a suscitat interesul ENISA, care in stransa
colaborare cu Saab AB, a realizat studiul® ,Power Supply Dependencies in the Electronic
Communications Sector”, al carui rezultat a fost publicat in decembrie 2013.

Scopul studiului, bazat pe o analiza de detaliu a incidentelor, a fost acela de imbunatatire a
capacitatii furnizorilor de retele si servicii de comunicatii electronice de a face fata incidentelor electrice,
precum si de actiona eficient in cazurile de intrerupere a furnizarii energiei electrice.

Modalitatea de colectare a informatiilor a constituit-o un interviu/chestionar on-line,
respondentii fiind experti din industria comunicatiilor parte a “ENISA Electronic Communication
Reference Group” (20 de participanti), experti din cadrul grupului de lucru “Article 13a Expert Group”
(34 de participanti), membri ai autoritatilor de reglementare in comunicatii electronice, reprezentanti
ai furnizorilor de comunicatii electronice, precum si membri ai autoritatilor de reglementare in domeniul

energiei.
Urmare a acestui studiu, constatarile au fost urmatoarele:

e Majoritatea statelor membre au implementate mai multe politici, prin intermediul legislatiei
aplicabile, in vederea asigurarii securitatii retelelor si serviciilor de comunicatii electronice,
in timp ce doar unele state au vizat in mod direct disponibilitatea retelelor prin prisma
intreruperilor de energie electricd;

 Majoritatea autoritdtilor de reglementare nu detin datele necesare si nu realizeazd analize
de risc cu privire la incidentele electrice. In acelasi timp, finantarea de catre stat sau prin
parteneriate public-private a unor proiecte pentru sustinerea operatorilor in contracararea
efectelor generate de incidentele electrice, reprezinta mai mult o exceptie decat o norma la
nivelul Uniunii Europene;

e Nivelul asigurarii rezilientei este mai scazut in sfera elementelor de retea apropiate fizic de
utilizator, in comparatie cu elementele centrale de retea, care deservesc un numar mai
mare de utilizatori. Retelele mobile sunt considerate mai vulnerabile din acest punct de
vedere, in comparatie cu cele fixe;

7 https://ec.europa.eu/newsroom/dae/document.cfm?doc _id=64468
8 https://ec.europa.eu/newsroom/dae/document.cfm?doc id=62132
% https://www.enisa.europa.eu/publications/power-supply-dependencies/at download/fullReport

8


https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132
https://www.enisa.europa.eu/publications/power-supply-dependencies/at_download/fullReport

Majoritatea autoritdtilor de reglementare nationale considera ca nivelele actuale de
protectie nu sunt adecvate si ar dori ca rezilienta in raport cu incidentele electrice sa devina
un factor de piata diferentiator intre furnizorii de retele si servicii de comunicatii electronice
—n acest sens, asigurarea unei disponibilitati masurabile, verificabile a retelelor in caz de
incidente electrice putand fi vazutd de catre utilizatorii finali ca factor de marketing,
respectiv de pozitionare pe piata in raport cu retelele competitoare;

Rapoartele de incidente indica faptul ca discontinuitatile in domeniul energiei electrice au
dus la intreruperi severe in furnizarea serviciilor, intreruperi ce ar fi putut fi evitate prin
aplicarea corecta a unor masuri de preventie;

Un numadr important de autoritati de reglementare din domeniul energiei au adoptat
instrumente pentru asigurarea continuitatii in furnizarea energiei, prin politici de stimulare
a competitiei si a eficientei de piatd;

In unele state membre, in sectorul energetic s-au facut pasi importanti in definirea nivelelor
acceptabile de calitate a serviciului, din perspectiva socio-economicd, in vreme ce in alte
state nu exista clauze contractuale care sa stipuleze un SLA (,Service Level Agreement”);
Exista posibilitatea imbunatatirii cooperarii si cresterii schimbului de informatii intre furnizorii
de comunicatii electronice, pe de o parte, si reprezentantii sectorului energetic si ai
autoritatii civile, pe de alta parte;

Nu exista incd o schema de prioritizare sau de tratament preferential care sa produca efecte
in favoarea furnizorilor de comunicatii de comunicatii electronice, din partea furnizorului de
energie, In cazul aparitiei unor avarii electrice severe.

In urma celor constatate, ENISA a elaborat o serie de recomandéri adresate atat autoritatilor
de reglementare nationale in domeniul comunicatiilor electronice si furnizorilor de comunicatii
electronice, pe de o parte, cat si sectorului energetic si protectiei civile, pe de alta parte:

Autoritatile de reglementare nationale trebuie sa analizeze frecventa incidentelor electrice
si impactul acestora asupra retelelor si serviciilor de comunicatii electronice;

Autoritdtile de reglementare nationale trebuie sa pastreze contactul cu furnizorii,
organismele de reglementare in domeniul energiei, precum si cu autoritati similare din
statele membre, in vederea identificarii bunelor practici pentru cresterea rezilientei. Bunele
practici trebuie tratate si privite in contextul analizei cost-beneficiu, descrisa in aliniatul
urmator;

Autoritatile de reglementare nationale trebuie sa intreprindd, impreund cu organismele de
reglementare in domeniul energiei si cu cele din domeniul protectiei civile, o analiza cost-
beneficiu, in cadrul cdreia sa fie evaluate si determinate asteptarile rezonabile din directia
actorilor implicati, in ceea ce priveste intreruperile de energie.

Furnizorii de comunicatii electronice trebuie sa faca verificari periodice ale sistemelor de
protectie pe care le detin (UPS-uri, generatoare, acumulatori), la incarcare maximad, pentru
a preintdmpina si evita discontinuitatile in furnizarea serviciilor, in cazul avariilor electrice
cu durata de manifestare scurta si medie;

Autoritatile de reglementare nationale trebuie sa se asigure ca furnizorii isi dezvolta masurile
de protectie pe baza experientei dobandite, respectiv a lectiilor invatate din incidentele de
care au fost anterior afectati;

Autoritatile de reglementare nationale trebuie sa elaboreze o startegie pentru promovarea
cooperarii'si a ajutorului reciproc, in cazul aparitiei incidentelor electrice majore, care poate
cuprinde exercitii intersectoriale;

Autoritdtile de reglementare nationale trebuie sa aiba in vedere o schema de prioritizare a
restabilirii furnizarii energiei catre operatori si scaderea timpului de indisponibilitate, in
conditii exceptionale;

Autoritatile de reglementare nationale, furnizorii de comunicatii electronice, actorii din sfera
energiei, protectia civild, precum si alte organisme sociale trebuie sa coopereze pentru
stabilirea unor mecanisme de schimb informational.

in urma aceluiasi raport, au fost evidentiate unele mdsuri implementate de operatorii de
comunicatii electronice la nivel european.



4. Raportul ANRE 2019 cu privire la indicatorii de performanta si
a starii tehnice a retelelor de alimentare cu energie electrica

Din punct de vedere al Autoritatii Nationale de Reglementare in domeniul Energiei (ANRE), care
intocmeste rapoarte anuale!® asupra realizarii indicatorilor de performanta si a starii tehnice a retelelor,
continuitatea n alimentarea utilizatorilor de energie electricd este asiguratd/supervizata prin
intermediul unui standard, prin care este reglementata calitatea serviciului de distributie si sunt stabiliti
indicatorii de performanta in asigurarea acestuia.

In sensul determinérii indicatorilor de continuitate, operatorii de distributie (OD) au obligatia
de a inregistra atat intreruperile de lunga durata, cat si pe cele de scurtd duratd, in integralitatea lor,
precizand o serie de parametri ai fiecarui incident, printre care originea/tensiunea de producere a
intreruperii, caracterul (planificat sau neplanificat), cauza si amprenta de timp (inceput, sfarsit, durata
totala).

Cu privire la cauzele de producere, se au in vedere urmatoarele categorii de intreruperi:

a) planificate;

b) neplanificate, cu cauze meteorologice deosebite;

c) neplanificate, cauzate de utilizatori/terti;

d) neplanificate, din alte categorii (in afara situatiilor specificate la punctele b) si c)).

In contextul prezentului studiu, intereseaz& dinamica principalilor indici de disponibilitate din
punct de vedere al evolutiei multi-anuale nationale, pentru a avea o imagine a tendintelor, dar si
valorile relative ale acestor indici, raportate la un nivel stabilit/existent in cazul altor tari europene.

Dintr-o alta perspectivd, se constata’ ca acesti indici de disponibilitate comporta
variatii/diferente semnificative in functie de directiile de analiza:

e intre valorile inregistrate in zone urbane versus valorile inregistrate in zone rurale;
e ca pondere a intreruperilor planificate relativ la intreruperile neplanificate;
e dupa operatorul de distributie.

Indicii principali de interes in analiza de fata sunt prezentati mai jos, impreuna cu semnificatiile
asociate:

1. System Average Interruption Frequency Index (SAIFI) — reprezintd frecventa medie a
intreruperilor in retea, pentru un utilizator, respectiv numarul mediu de intreruperi suportat
de utilizatorii racordati la un operator de distributie (OD);

2. System Average Interruption Duration Index (SAIDI) — reprezinta durata medie a
intreruperilor in retea pentru un utilizator, la nivel de OD, calculat ca medie ponderata.

Rezultatele inregistrate in anul 2019 in privinta indicelui frecventa medie a intreruperilor in retea
(SAIFI) releva valori mici ale indicelui planificat (atat in mediul urban, cat si in mediul rural) si valori
mult mai mari ale indicelui neplanificat, corespunzdtoare unui volum mare de opriri accidentale ale
alimentarii cu energie electrica:

10 htps://www.anre.ro/ro/energie-electrica/rapoarte/rapoarte-indicatori-performanta
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Fig. 9 Situatia SAIFI planificat si neplanificat in mediul urban si in mediul rural aferenta anului 2019
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in mod analog, situatia indicelui de durata medie a intreruperilor (SAIDI), inregistrata la nivelul
anului 2019, este prezentata in graficul urmator:

Fig. 10 Situatia SAIDI planificat si neplanificat in mediul urban si in mediul rural aferenta anului 2019
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Din perspectiva indicilor agregati, la nivel de OD, este relevanta o raportare a operatorilor
de distributie din tara la omologii europeni, comparatia indicand, la limitd, o incadrare intre minimul
0.1 si maximul 1 intreruperi/an (valori medii pe stat membru) inregistrate la nivel comunitar al SAIFI
pentru intreruperi planificate, respectiv o depdsire sistematicd a SAIFI pentru intreruperile
neplanificate (cu minim 1.si maxim 2 intreruperi pe an, valori medii la nivel de stat membru):

Fig. 11 Situatia SAIFI planificat OD Romania fata de limitele min si max inregistrate in tari avansate membre UE
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Fig. 12 Situatia SAIFI neplanificat OD Romania fata de limitele min si max inregistrate in tari avansate membre UE
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in continuare, in valoare relativa la UE, indicele SAIDI se situeaza superior limitei maxime, atat
pentru intreruperile planificate (minim 40, maxim 150 minute/an, valori medii la nivel de stat

membru), cat si pentru intreruperile neplanificate (minim 20, maxim 100 minute/an, valori medii
pe stat membru):

Fig. 13 Situatia SAIDI planificat OD Romania fata de limitele min simax-inregistrate in tari avansate membre UE

300 30,10 287.86
208.58 X
—— 191.8
S 141.56 148.49
:LE'; - - B . e - 122,39
E 100 55 V —
0
e- e- e- Dish‘ibugie Delgaz SDEE SDEE SDEE
Distributie Distributie Banat Distributie Energie Grid Muntenia Transilvania Transilvania
Muntenia Dobrogea Oltenia Nord Nord Sud
=== SAIDI planif RO [min/an] e SAIDI planif min UE [min/an] #®-=SAIDI planif max UE [min/an]

Fig. 14 Situatia SAIDI neplanificat OD Romaniafata de limitele min si max inregistrate in tdri avansate membre UE
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Pentru a avea o viziune de ansamblu asupra tendintelor de evolutie a acestor indicatori, se
considera utila prezentarea lor pe perioada 2015-2019, la nivel de OD, pastrand modelul anterior,

respectiv SAIFI si SAIDI planificat si neplanificat. Rezultatele inregistrate sunt prezentate in graficele
urmatoare, care contin si mediile pe tara la nivel anual:
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Fig. 15 Comparatie SAIFI agregat planificat in anii 2015 — 2019
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Fig. 16 Comparatie SAIFI agregat neplanificat in anii 2015 - 2019
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Fig. 17 Comparatie SAIDI agregat planificat in anii 2015 - 2019
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Fig. 18 Comparatie SAIDI agregat neplanificat in anii 2015 - 2019
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Observatiile de interes asupra graficelor prezentate, in sensul prezentului studiu, se vor regasi
in sectiunea aferentd concluziilor si actiunilor posibile (Cap.7).
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5. Masuri de reglementare implementate in alte State Membre

In cele ce urmeazs, sunt prezentate masuri reglementate sau potential/necesar reglementabile,
asa cum rezultd acestea din studiile si analizele unor organisme reprezentative din grupul comunitar.
S-au luat in consideratie atat viziunea de ansamblu, agregata la nivel european (ENISA), cat si cazurile
particulare ale anumitor organisme de reglementare nationala.

a) ENISA

In cadrul analizei ENISA ,Power Supply Dependencies in the Electronic Communications
Sector”, la care se face referire si in Cap.3, s-a constatat ca din 23 de autoritati de reglementare in
comunicatii chestionate, 17 au indicat existenta unor politici de rezilienta in sens larg, 5 au ardtat
inexistenta unor astfel de politici, iar una a furnizat un raspuns irelevant in context. In directia politicilor
de rezilientd indreptate punctual impotriva indisponibilitdtii energiei electrice, 6 autoritati de
reglementare au declarat existenta politicilor specifice, 13 au indicat lipsa acestora, iar 4 au transmis
raspunsuri irelevante pentru studiu.

In continuare sunt prezentate cateva exemple de abordare a tematicii in discutie:

e Una dintre autoritatile participante la studiu a indicat existenta cadrului legal, care impune
furnizorilor sa transmitd organismului de reglementare informatii asupra conceptului de
securitate, impreuna cu masurile luate pentru a face fata intreruperilor de energie, respectiv
cele prevazute in vederea restabilirii serviciilor intr-o astfel de situatie. Legea insd nu
specifica cerinte detaliate cu privire la solutiile energetice de urgentd care ar trebui
implementate de catre furnizori.

e Un alt caz indicd modificarea legislatiei nationale in domeniul comunicatiilor electronice in
sensul includerii in sarcina furnizorilor a asigurarii de servicii cu nivel de securitate adecvat
pentru utilizatorul final, in vreme de pace, pe timp de criza si chiar pe timp de razboi. Este
apoi la latitudinea autoritatii de reglementare sa decidd ce actiuni trebuie sd intreprinda
operatorul pentru asigurarea nivelului de securitate adecvat. In acest sens, legislatia
secundara detaliaza, respectiv.imparte site-urile in 4 clase, in functie de tipul de echipament
din locatie. Pentru clasele A si B se impune un back-up de 3 zile, clasa C are o sarcina de
asigurare a back-up-ului de 2 zile, iar pentru clasa D nu se stipuleaza niciun necesar de
back-up. In plus, este solicitata furnizorilor documentarea proceselor de operare si
mentenanta a echipamentelor de back-up, inclusiv a procedurii de asigurare si transport a
combustibilului pentru generatoare.

e Intr-un alt stat membru, a fost emisa o decizie cu privire la timpul minim de asigurare a
back-up-ului care a fost transmisa celor 4 operatori din tara respectiva. Decizia stipuleaza
ca retelele mobile trebuie sa poata asigura servicii de voce si date pentru cel putin 6 ore de
la aparitia incidentului electric. Serviciile trebuie sa ofere acoperire la nivel outdoor pentru
zonele rezidentiale, zonele de bussiness si drumurile principale. Operatorii nu beneficiaza
de niciun fel de compensatie ca urmare a atribuirii acestor sarcini.

e In Finlanda, ,Finnish Communication Market Act” contine dispozitii in raport cu rezilienta
retelelor la nivel general, facand trimitere cdtre legislatia secundard pentru clarificari
aditionale. In acest sens, in articolul ,Regulation 54” se face cea mai directd legaturd in
directia preintampinarii si contracararii efectelor cauzate de incidentele electrice. Potrivit
acestuia, elementelor de retea de comunicatii electronice li se atribuie o prioritate, bazata
pe considerente geografice si pe numarul de utilizatori deserviti. Masurile de rezilienta sunt
concepute pe aceste criterii si se refera la:

- redundanta hardware, rute de transport de rezerva si sisteme de climatizare;
- surse de energie (inclusiv aspecte ce tin de planificarea si monitorizarea acestora);
- masuri de protectie fizica.

De exemplu, un site trebuie sa aiba asigurate 3 ore de back-up, cu extindere la 6 ore in cazul
unei locatii distante, greu accesibile si cu potentiale probleme generabile de fenomene meteorologice.
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in general, motivarea de a se institui sau nu in mod specific unele masuri de rezilienta cu
trimitere la incidentele de energie electricd variaza in randul statelor membre.

_Aceste incidente sunt vazute ca o amenintare de mediu, avand caracteristici si forme care pot
varia. In urma studiului, nu a rezultat cd masurile luate de anumite state reprezintd o consecinta a
unei analize de risc. In acest sens, doar 5 autoritati de reglementare au aratat ca iau in considerare
problematica disponibilitatii energiei electrice in analiza de risc, in vreme ce 17 au mentionat ca nu
vizeaza acest aspect in mod specific. Unul dintre participantii la studiu, din categoria nerelevanta in
sens statistic, a afirmat ca nu are acces la date sau rapoarte privitoare la incidentele electrice.

Referitor la posibila finantare din partea statului sau a parteneriatelor public-private, doar 4
autoritdti de reglementare au mentionat utilizarea sau disponibilitatea unor astfel de fonduri. De
exemplu, unul dintre statele membre a alocat 2,5 milioane de euro anual, pe o perioada de 10 ani,
pentru cresterea rezilientei retelelor de comunicatii electronice, respectiv pentru achizitia de
generatoare mobile, fixe si acumulatori ca piese de schimb. Utilizarea acestui mecanism de finantare
tine de diferentele intre politicile statelor membre, conditiile locale de piatd, precum si de amenintarile
de mediu, in termeni de frecventa de aparitie si duratd de manifestare a incidentelor de natura
electrica.

b) OFCOM (Elvetia)

Autoritatea de reglementare elvetiana OFCOM (Federal Office of Communications) a solicitat
intocmirea unui studiu! companiei de consultanta CSI Consulting, ale carui rezultate au fost prezentate
in iulie, 2018, cu privire la potentialele efecte ale imposibilitatii de asigurare a necesarului energetic
national, la un moment dat, asupra functionarii statului in ansamblul sdu. Analiza priveste Elvetia ca
pe un intreg, format din societate, economie si infrastructura criticd, in cea din urma categorie fiind
incadrate si comunicatiile.

S-a pornit de la ipoteza lansata de autoritatile de protectie civila, potrivit careia o astfel de
situatie constituie cel mai mare risc la care ar putea fi supusa Elvetia. S-a prezumat cd un astfel de
eveniment poate aparea o data in decurs'de 30 pana la 100 de ani si ca pierderile pentru societate, in
ansamblul ei, ar putea atinge 100 de miliarde de franci elvetieni.

Scenariul luat in calcul presupune indisponibilitatea a 30% din necesarul de energie, pentru
mai multe luni, pe perioada iernii, cu.implicatia de a se furniza energie alternativ, pe subzone
geografice, in cicluri de cate 4 ore. Scopul studiului a fost acela de a indica masuri concrete pentru
asigurarea continuitdtii serviciilor de comunicatii esentiale in conditile enuntate, cu evidentierea
impactului si costurilor asociate. S-a urmarit definirea unui cadru care sa stabileasca ce aspecte se
doreste a fi securizate — numarul de utilizatori, nivelul de acoperire, retelele in sine, serviciile de baza,
serviciile bazate pe continut — si cat de pregatiti sunt furnizorii de comunicatii electronice in acest sens.

Cele mai importante concluzii au fost:

e Furnizorii sunt pregatiti doar intr-o micd masurda a face fata provocarii si vor exista
consecinte asupra hardware-ului echipamentelor in urma indisponibilitatii energiei, care vor
afecta nu doar comunicatiile in sine, ci si alte sectoare TIC/ alte organizatii;

o Exista masuri tehnice fezabile ce pot fi luate, in sensul utilizarii sistemelor de back-up bazate
pe generatoare diesel si pe sisteme moderne de baterii, si se pot face estimari de costuri
asociate;

e Veriga slaba din sectorul comunicatiilor o reprezinta punctele terminale din retelele fixe, iar
masurile cu impact in securizarea retelelor mobile trebuie considerate cu prioritate.

Din studiu au reiesit recomandari adresate legiuitorului, dar si utilizatorilor si organizatiilor din
infrastructura (privite tot din perspectiva de utilizatori):

Uhttps://www.bakom.admin.ch/bakom/en/homepage/telecommunication/facts-and-figures/studies/securing-
telecommunications-during-power-shortages.html
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e Luarea in calcul a unui impact pe scara larga asupra echipamentelor (hardware), in cazul
unei intreruperi de energie;

e Scopul, functionarea si calitatea serviciului universal de comunicatii trebuie reanalizate si
adaptate nevoilor de comunicare in schimbare ale societatii;

e Utilizatorii de orice tip trebuie informati asupra posibilelor repercusiuni ale opririi furnizarii
energiei si asupra masurilor de precautie de aplicat la nivel individual.

Analiza comuna a FONES (Federal Office for National Economic Supply) si OFCOM (Federal
Office for Communications) a generat un set initial de masuri posibile, in caz de discontinuitati in
furnizarea energiei:

imbunététirea rezilientei retelelor prin reconsiderarea solutiilor de back-up;
Reducerea/limitarea serviciilor oferite;

Restrictii privitoare la desfasurarea proceselor secundare ale operatorilor;
Impunerea unor cote de consum energetic.

In urma centralizérii datelor colectate, s-a constatat ca operatorii de comunicatii consumé cca.
720 GWh/an (reprezentand echivalentul a 1,5% din consumul energetic national), din care 94% este
absorbit de retele si servicii, iar 6% de procesele secundare. Consecintele imediate au fost ca nu se
impune alocarea de cote energetice si nici oprirea anumitor procese secundare din organizatiile
operatorilor nu sunt justificate.

In ceea ce priveste perioada asiguratd, furnizorii sunt pregatiti, in general, cu solutii care pot
asigura durate de back-up cuprinse intre 2 si 72 de ore pentru elementele centrale de retea si PoP
(Point-of-Presence). Locatiile distante sunt virtual fara back-up, dar asigurarea continuitatii ar fi inutild
in cazul inexistentei unei solutii de back-up si la nivel de utilizator (retele fixe). Pe de alta parte,
asigurarea locatiilor distante din infrastructura de retele mobile trebuie avuta in vedere.

In studiul in discutie, se regéseste o descriere, utild si detaliatd, a tipurilor de probleme
hardware ce pot apdrea, la nivel individual sau cumulativ, ca urmare a intreruperilor ciclice de energie:

a) Arhitectura centrald — desi se presupune cd trebuie sa faca fata unui proces de restart, nu
existd nicio garantie ca aceasta va fi starea de fapt. In cazul restarturilor, apar varfuri de
incarcare pe diverse elemente constitutive de arhitectura, ce pot induce defecte ascunse.

b) Sistemele de operare/software-ul — restartarea unor sisteme care au functionat stabil si
neintrerupt pe perioade lungi de timp poate crea multiple probleme la nivel software,
inclusiv asupra sistemului de operare. In acelasi timp, pot apdrea incompatibilitdti de
configurare sau in relatie cu patch-urile instalate pe respectivele sisteme.

C) Hardware-ul serverelor —  dincolo de problemele inerente legate de oprirea
necorespunzdtoare a mediilor de stocare (HDD, etc.) in cazul unui restart, regimul
tranzitoriu de pornire/oprire al echipamentelor este generator de varf de consum si de
suprasolicitare termica si mecanicd. Se considera totusi ca riscul nu este unul major, in
contextul amplasarii echipamentelor de acest tip in locatii de calitate, cu stabilitate termica
si parametri electrici stabili (pe durata furnizarii).

d) Arhitectura de retea —sunt de asteptat incompatibilitati si inconsistente de configurare sau
de firmware/patch-uri, care pot conduce la blocarea executdrii anumitor aplicatii, in urma
restartarii.

e) Hardware-ul de retea — pot aparea defectiuni ca urmare a uzurii premature de material a
componentelor (conexiuni/suduri electrice, piese mecanice mobile si imobile). Standardele
industriale nu prevad aspecte legate de cicluri termice si stres electric rezultat in urma unei
multitudini de secvente de restart.

In ceea ce priveste masurile adoptabile, notam ca acelea care implica costuri pentru operatori
trebuie sa fie impuse sau recomandate de autoritatea de reglementare, iar modalitatea de finantare
va trebui stabilita.

fn cazul echipérii cu generatoare diesel, in determinarea costurilor anuale se are in vedere o
formula de calcul ce se bazeaza pe 15% din costul investitiei initiale pentru asigurarea mentenantei,
pieselor de schimb si operarii, cu o duratd asumata de serviciu de 20 de ani. In mod analog, in cazul
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solutiilor bazate pe baterii, se utilizeaza in calcule un procent de 20% pentru operatiile mentionate mai
sus si un ciclu de viata de 10 ani.

Potrivit unei comunicarit? cu tema ,Hardening of mobile networks” din decembrie 2020, OFCOM
reitereaza pastrarea in prim-plan a interesului fata de incidentele electrice si a consecintelor potentiale
ale acestora. Ca urmare, autoritatea de reglementare elvetiana a fost desemnata de cdtre Consiliul
Federal drept factor responsabil de crearea si dezvoltarea unui set de masuri cu caracter obligatoriu
privitoare la gestionarea situatiilor de urgentd cauzate de intreruperea furnizarii energiei electrice.

Intrucat retelele mobile (radio) joacd un rol cheie in furnizarea serviciilor de comunicatii
importante (servicii de urgentd, internet de banda larga, servicii de voce), impactul-asupra populatiei,
economiei, respectiv autoritatilor statului in cazul aparitiei unor incidente electrice prelungite este unul
semnificativ.

Pentru contracararea acestor riscuri, Consiliul Federal a decis sa adopte o strategie in doi pasi:

e securizarea/garantarea serviciilor de urgenta, la nivel national, in'urmatorii 5 ani;
e securizarea/garantarea serviciilor de voce si date, la nivel national, pe termen lung (in mod
etapizat).

Decizia este rezultatul unei conlucrdri intre autoritdtile din-.economie si aparare, pe de o parte,
si furnizorii de retele si servicii de comunicatii electronice mobile, pe de alta parte.

Din punct de vedere al impactului economic al masurilor, se estimeaza un nivel de cost de
implementare anual intre 40 si 90 de milioane de franci elvetieni, in vreme ce beneficiile obtinute in
urma implementarii masurilor s-ar cifra la circa 500 de milioane de franci elvetieni. Costul aditional la
nivel de subscriptie/utilizator, pe lund, este evaluat la 40 de centime.

c) PTS (Suedia)

In scopul stabilirii nivelului de back-up necesar, organismul de reglementare suedez Swedish
Post and Telecom Authority (PTS) realizeaza in cadrul deciziei’> PTSFS 2015:2 din iunie 2015, o
impartire in clase a elementelor de retea de comunicatii electronice. In acest sens, se defineste in
prealabil notiunea de ,Punct Activ de Acces” (Active Access Point), ca fiind un ,punct de acces la o
retea sau un serviciu, care permite utilizarea imediata a unor servicii de comunicatii”. Pornind de la
numarul de puncte active de acces (PAC), se definesc 6 clase:

A, pentru elementele de retea ce deservesc mai mult de 200.000 PAC;
B, pentru elementele de retea ce deservesc mai mult de 30.000 PAC;
C, pentru elementele de retea ce deservesc mai mult de 8.000 PAC;
D, pentru elementele de retea ce deservesc mai mult de 2.000 PAC;
E, pentru elementele de retea ce deservesc maxim 2000 PAC.

Pentru retelele de comunicatii electronice, in sens general, furnizorul trebuie sa se asigure, prin
implementarea unei solutii de back-up, cd o intrerupere in alimentarea cu energie electricd nu va
provoca perturbdri sau intreruperi in retelele sau serviciile de comunicatii electronice furnizate, pentru
un timp de cel putin:

24 de ore, pentru elementele de retea din clasele A si B;

8 ore, pentru dispozitivele de clasa C, din zone urbane cu mai mult de 8.000 de locuitori;
12 ore, pentru echipamentele de clasa C, din celelalte zone;

2 ore, pentru elementele de clasa D, din zone urbane cu mai mult de 8.000 de locuitori;
4 ore, pentru elementele de clasa D, din alte zone.

uhwnN =

12 Comunicare realizat3 la nivelul grupului de lucru Article 13a al ENISA, bazat3 pe traducerea neoficial3 a deciziei
Consiliului Federal

Bhttps://pts.se/globalassets/startpage/dokument/legala-dokument/foreskrifter/telefoni/ptsfs-2015-2---
driftsakerhet.pdf; link-ul face trimitere la documentul oficial, in limba suedeza; in studiu a fost utilizata traducerea
neoficiala a acestuia, in limba engleza
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Problemele de intrerupere a furnizarii energiei electrice care se manifesta intr-o locatie data, in
mod repetat, la intervale mai mici de 4 ore unul de celdlalt, sunt considerate eveniment unic.

Operatorul trebuie sa realizeze testarea functionala a sistemelor de back-up la fiecare 3 luni
pentru elementele de retea din clasele A, B si C, respectiv anual pentru dispozitivele apartinand clasei
D. De asemenea, pentru clasele A, B si C se impune testarea anuald extinsa, procesul incluzand
deconectarea echipamentelor de la reteaua de energie electrica externa.

in ansambly, operatorii trebuie sa documenteze si sa implementeze procese de planificare,
instalare, testare, intretinere si inlocuire a sistemelor de back-up.

Pentru retelele de comunicatii electronice mobile in particular, in mod aditional celor prevazute
anterior, furnizorii trebuie sa se asigure ca o eventuald problema in alimentarea cu energie nu va cauza
0 scadere a acoperirii retelei. In acest sens, se impune back-up de minim.1 ora in zonele urbane cu
cel putin 8.000 de locuitori si cel putin 4 ore in alte zone. Furnizorul poate proceda, dupa caz, la
limitarea consumului echipamentelor din retea, prin limitarea benzii de frecventa utilizate. Daca
resursele ramase in functiune vor intra in congestie, se vor prioritiza serviciile de voce, mesagerie si
respectiv date, in aceasta ordine.

Autoritatea de reglementare poate acorda derogari ‘de la regulament, insa operatorii au
obligatia in toate cazurile de acest tip sa informeze autoritatea asupra masurilor alternative avute in
vedere pentru limitarea efectelor negative ce pot aparea ca urmare a neimplementdrii masurilor
standard de protectie, precum si asupra impactului in siguranta operationald a retelei de comunicatii
electronice.

d) TRAFICOM (Finlanda)

Organismul de reglementare finlandez,” Finnish Transport and Communications Agency
(TRAFICOM), stabileste prin decizial* FICORA 54 B/2014 M, din decembrie 2014 ca solutiile de
alimentare ale retelelor publice de comunicatii-trebuie securizate prin sisteme de back-up, in
eventualitatea unor defectiuni ale dispozitivelor de alimentare principale sau a intreruperilor ce pot
aparea in reteaua de alimentare cu energie electricd cauzate de furnizorii de profil.

Elementele principale ale sistemelor de alimentare sunt prezentate in figura urmatoare, avandu-
se in prim plan interconectivitatea si diversitatea elementelor constitutive:

Fig.19 Elementele constitutive principale ale sistemelor de alimentare
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14 https://www.finlex.fi/data/normit/42160/Viestintavirasto54B82014M EN.pdf
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Solutiile impuse pentru securizarea alimentarii cu energie a retelelor de comunicatii publice in
ansamblu, respectiv a elementelor de retea ale acestora sunt stabilite in baza unei clasificari bazate pe
nivele de prioritate, de la 1 la 5 (1 reprezentand cea mai inalta prioritate).

Clasificarea presupune un inalt nivel de detaliu, respectiv de transpunere in legislatia secundara.
Retinem in prezent aspectele majore luate in calcul de organismul de reglementare finlandez, pentru
a avea dimensiunile procesului in ansamblu.

Astfel, se precizeaza ca in vederea realizarii acoperirii de bazad a unei retele mobile, statiile de
baza si echipamentele asociate de transmisiuni trebuie sa aiba back-up prevazut dupa cum urmeaza:

e mai mare de 4 ore, pentru cel putin 30% dintre site-urile instalate in afara localitatilor;
e mai mare de 2 ore, pentru site-uri instalate pe cladirile din intravilan;
e mai mare de 15 minute, pentru site-urile care ofera tehnologie LTE sau WiMAX.

Pentru locatiile distante, greu accesibile, unde timpul de acces depaseste 2 pana la 4 ore, se
impuse extinderea back-up-ului pana la cel putin 6 ore.

Monitorizarea si sistemul de alarme al surselor de alimentare trebuie sa informeze neintarziat
operatorul de telecomunicatii asupra oricaror avarii sau intreruperi in alimentarea cu energie electrica
a echipamentelor.

In cazul in care in aceeasi clidire se regdsesc retele sau elemente ale acestora cu nivel de
prioritate 1, acestea trebuie alimentate din surse separate. In ansamblu, aceste surse pot fi conectate
la aceeasi retea de energie electrica, respectiv la aceeasi solutie fixa de alimentare de urgenta
(generator fix). Operatorul de telecomunicatii trebuie sa documenteze si sa actualizeze informatiile
asupra surselor de alimentare si sistemelor de back-up ale acestora, in sensul indeplinirii conditiilor de
rezilienta impuse de organismul de reglementare, precizand locatiile echipamentelor, specificatiile
tehnice ale acestora, precum si schemele de mentenanta.

Referitor la sursele de energie de urgenta (back-up), implementarea poate fi bazata pe
acumulatori, UPS-uri sau alte echipamente capabile sa asigure furnizarea energiei in conditiile impuse
de organismul de reglementare. Starea si capacitatea acestor surse trebuie verificate cel putin anual,
dar si la adaugarea unor noi consumatori la infrastructura de comunicatii sau cand nivelul de energie
absorbit de elementele de retea deja instalate se modifica.

In cazul in care capacitatea necesard a acumulatorilor depdseste 1000 Ah, se impune utilizarea
a doua baterii in paralel, daca nu exista limitari specifice care sa impiedice acest tip de implementare.

Pentru retelele de comunicatii sau elementele de retea cu prioritate 4, daca solutia de back-up
cu acumulatori pentru cel putin 6 ore nu este fezabild, se admite securizarea inferioara, respectiv de
cel putin 3 ore. Exceptia trebuie documentata, iar adaugarea de consumatori la respectiva structura
de retea este interzisa. Aceeasi regula se aplica si pentru elementele de retea cu nivel de prioritate 5,
in sensul instalarii, cu titlu de exceptie, a unui back-up de cel putin 3 ore in locul celui normal (adica a
aceluia cu autonomie mai mare de 4 ore).

Daca sistemele UPS sunt utilizate ca singura sursa de back-up, atunci acestea trebuie securizate
in sistem de redundanta N+1, iar acumulatorii acestora trebuie sa indeplineasca cel putin conditiile de
timp de back-up stabilite in raport cu nivelul de prioritate al elementului de retea protejat.

Redresorii trebuie dimensionati astfel incat sa poata asigura, in paralel, atat alimentarea sarcinii
utile, cat si incarcarea-acumulatorilor pana la un nivel de 80% din capacitatea nominala, in decurs de
24 de ore. De asemenea, redresorii trebuie securizati in sistem de redundanta N+1. Exceptie de la
conditia de redundanta o fac redresorii care alimenteaza componente de retea ce deservesc sub 30 de
utilizatori, aceeasi regula fiind aplicabila si in cazul invertoarelor.

Generatoarele trebuie dimensionate astfel incat sa poatd alimenta toate dispozitivele sau
sistemele necesare pentru securizarea retelei de comunicatii electronice sau a elementelor acesteia.

Generatorul stationar trebuie sa fie prevazut cu pornire automata in caz de intrerupere a
energiei si sa dispund de suficient combustibil pentru asigurarea functiondrii neintrerupte pentru cel
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putin o sdptamana. Daca rezervorul propriu nu poate asigura aceasta autonomie, operatorul de retele
de comunicatii electronice trebuie sa intreprindad actiuni aditionale pentru asigurarea combustibilului,
actiuni ce trebuie documentate.

Generatorul trebuie sa fie disponibil in orice moment. Pentru elementele de retea cu nivel de
prioritate 1 si 2, trebuie realizate teste lunar, iar anual se vor face teste extinse cu nivel inalt de detaliu,
mergand pana la atingerea si urmarirea temperaturii de regim a motorului termic care antreneaza
generatorul.

Operatorul trebuie sa aiba la dispozitie un numar suficient de generatoare maobile functionale,
precum si personalul si mijloacele logistice pentru transferul si -operarea generatoarelor.
Disponibilitatea generatorului mobil presupune existenta conectivitatii in regim de urgenta pentru
suplinirea capacitatii standard de back-up a unei locatii, respectiv dupa expirarea timpului asigurat de
aceasta, cu asigurarea combustibilului necesar.

Urmare a unor motive intemeiate, specifice, organismul de reglementare poate acorda
operatorilor de comunicatii electronice anumite derogari in ceea ce priveste indeplinirea cerintelor de
asigurare a back-up-ului.

Operatorul trebuie sa intocmeasca in scris un plan explicativ in care sa fie descrisa modalitatea
de utilizare a generatoarelor mobile in caz de indisponibilitate a retelei de energie electricd. Acest plan
trebuie sa precizeze, fara a se limita la:

numarul generatoarelor disponibile si capacitatile acestora;
localizarea geografica;

aspecte legate de mentenantd, pe durata depozitarii;
modalitatile de transport/utilizare, in locatiile de interes;
modalitatile de securizare fizica a generatoarelor on-site.
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6. Masuri implementate de furnizorii de comunicatii electronice
din Romania

In vederea stabilirii imaginii de ansamblu a modului in care sunt percepute si adresate
problemele legate de rezilienta retelelor si serviciilor de comunicatii electronice de catre operatorii din
Romania in eventualitatea unor discontinuitati in alimentarea cu energie electrica, ANCOM a intocmit
si trimis catre acestia un chestionar, in a carui tematica au fost luate in calcul atat abordarea comunitara
(europeanad), cat si particularitatile pietei locale.

La chestionar au raspuns 4 operatori - respectiv Vodafone, Orange, Telekom Romania Mobile
si RCS & RDS - iar in urma raspunsurilor primite s-au cristalizat si au fost centralizate ideile prezentate
in continuare.

In ceea ce priveste raportérile cantitative, a fost solicitat operatorilor mobili numarul estimat al
incidentelor de natura electrica inregistrate la nivel de retea in decursul ultimelor 12 luni calendaristice,
fara limitare la incidentele cu impact semnificativ, potrivit categoriilor definite in tabelul 1:

Tabel 1 — Tipuri de raportari cantitative ale operatorilor mobili

Numar incidente electrice

a) total

b) ce au avut ca efect defectarea hardware a unor echipamente de retea

c) care au avut drept rezultat alterarea software-ului existent pe anumite echipamente

d) ce au dus la defectarea unor sisteme-suport (de ex. de climatizare, de supraveghere video/acces, etc.)

e) care au avut drept cauza calitatea de subconsumator de energie electrical®

f) ce au depasit ca duratad capacitatea instalata de back-up, in anumite cazuri

Datele furnizate in cadrul chestionarului relevd un nivel de incidenta important in ceea ce
priveste intreruperea furnizarii energiei electrice, operatorii mobili inregistrand un numar total de peste
100.000 de evenimente de acest tip in-decursul ultimelor 12 luni calendaristice.

Ca efecte colaterale, intreruperile de energie electrica au cauzat probleme pe echipamentele
de retea atat la nivel hardware, cat si la nivel software, totalizand potrivit raportarilor 1.020 de cazuri
de avarii hardware, respectiv 622 de cazuri de probleme software sau de blocare a echipamentelor
dupa revenirea alimentarii cu energie electrica.

Sistemele-suport constituie 0 categorie larg-vulnerabila, numarul disfunctionalitatilor aparute
pe acestea ca urmare a intreruperii alimentarii cu energie electrica fiind in general superior celui
inregistrat la nivel de elemente de retea. Astfel, constatam o incidenta de ordinul sutelor-miilor de
cazuri la nivel de retea, cumuland 2.303 componente/sisteme-suport afectate pentru toti cei patru
operatori respondenti.

Calitatea de subconsumator de energie electrica se dovedeste a constitui o vulnerabilitate de
sistem importantd, numdrul cazurilor de avarii de natura electrica inregistrate la nivel de operator fiind
de peste 10.000, cu exceptia unuia dintre operatori, care nu a raportat cazuri de acest tip. In
continuare, toate retelele cu exceptia uneia despre care nu s-au transmis date concrete, s-au
confruntat cu un numar important de situatii de subdimensionare a sistemelor de back-up — raportat

15 Cazurile in care alimentarea cu energie electrica nu se face in baza unui contract direct cu un furnizor de energie
electrica; se exclud cazurile in care furnizorul de energie electricd este o organizatie specializatd inclusiv in furnizarea unor
astfel de servicii (de ex., centru de date).
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la duratele de indisponibilitate de retea electrica aparute — de ordinul miilor de cazuri, cu un total de
37.658 de depasiri de durata de functionare a sistemelor de back-up instalate.

In vederea limitérii efectelor incidentelor de naturd electricd, participantilor la studiu li s-a
solicitat sa precizeze, in mod calitativ, implementarea anumitor tipuri de masuri la nivel de retea,
potrivit claselor prezentate in tabelul 2:

Tabel 2 — Tipuri de raportari calitative ale operatorilor mobili

a) instalarea de generatoare fixe

b) utilizarea de generatoare mobile

C) instalarea de sisteme UPS

d) instalarea de grupuri de acumulatori

e) utilizarea surselor alternative de energie electricd (de ex. eoliene, solare)

f) alimentarea duald (de ex. concomitentd de la furnizori diferiti)

g) revizuirea necesarului de energie electrica la adaugarea de capacitate de procesare (core)

h) revizuirea necesarului de energie electricd la addugarea de tehnologie radio noua (acces)

i) revizuirea necesarului de energie electrica la upgrade de capacitate de trafic, pe tehnologii existente
(acces)

j) dezactivarea temporard a unei/unor tehnologii radio instalate (acces), pe un site/o zona in scopul
extinderii timpului de serviciu pe celelalte tehnologii, in cazuri de insuficienta energetica

k) limitarea benzii de frecventa/capacitatii utilizate pe o anumita tehnologie radio, in cazuri de insuficienta
energetica

I) prioritizarea anumitor tipuri de servicii (de ex. voce, mesagerie vocald, date) in cazuri de insuficienta
energetica

m) echipe proprii de interventie/mentenanta, disponibile la nivel zonal

n) echipe subcontractate de interventie/mentenanta, disponibile la nivel zonal

o) efectuarea unor cicluri de mentenanta programata pentru asigurarea functionalitdtii solutiilor de back-
up, inclusiv inlocuirea sistematicd a acumulatorilor uzati

p) efectuarea unor exercitii/simulari pentru verificarea capacitatii de reactie a sistemelor de back-upin
cazul intreruperii furnizdrii-de energie electrica

q) grupuri de lucru/interventie comune, constituite ad-hoc, cu reprezentanti ai furnizorilor/distribuitorilor de
energie electrica

r) alte masuri.implementate la nivelul retelei

In ceea ce priveste sursele standard de energie utilizate in asigurarea back-up-ului, observdm
o abordare cvasiunitara in randul operatorilor de retele si servicii de comunicatii electronice mobile
prezenti pe piata romaneasca. Astfel, in afara unuia dintre operatori, care declard ca nu utilizeaza
sistemele UPS, toti ceilalti operatori utilizeaza in retelele proprii generatoare fixe si mobile, grupuri de
acumulatori si echipamente UPS.
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Modalitatea de prezentare a datelor este insa una neunitard, astfel ca o comparatie directa intre
respondenti nu este posibild. Pe cale de consecintd, notam ca in cazurile a doi dintre operatorii
intervievati avem un disponibil de ordinul zecilor pana la cateva sute de generatoare mobile, in vreme
ce un altul mentioneaza numarul de interventii realizate cu astfel de generatoare, de ordinul catorva
mii in decursul ultimelor 12 luni, iar un alt operator precizeaza procentul site-urilor in care foloseste
generatoare mobile pentru interventii — acesta depasind 50% din totalul actiunilor-la nivel de retea. In
ceea ce priveste generatoarele fixe, trei dintre operatori raporteaza un numar care pastreaza tendintele
mentionate in cazul celor generatoarelor mobile in dotare (respectiv, de zeci pana la sute de unitati),
in timp ce al patrulea precizeaza utilizarea unor astfel de echipamente procentual — defalcat pe nivel
de core si, respectiv, nivel de acces radio — fara a mentiona numarul unitatilor disponibile.

In vreme ce un operator nu manifests interes in ceea ce priveste utilizarea energiilor alternative,
ceilalti indica existenta catorva puncte de retea in care solutiile de alimentare alternative sunt deja
implementate. Totalul acestor cazuri este de 63, cuprinzand locatii echipate cu panouri solare sau
combustibil hidrogen.

Pe de alta parte, intorcandu-ne la retele de alimentare clasice, constatdam ca niciunul dintre
operatori nu dispune de alimentare duald pe niciun element de retea — acest lucru putand fi pus pe
indisponibilitatea unor oferte in acest sens, corelata cu lipsa prezentei fizice intr-un areal dat a unor
multipli furnizori/distribuitori de energie electrica.

Revizuirea necesarului de energie electricd in cazul-aparitiei unui consum suplimentar intr-un
punct de prezenta se afla in atentia tuturor operatorilor, potrivit datelor obtinute — fie ca vorbim despre
addugarea de noi tehnologii sau despre extinderea capacitdtii pe cele existente si indiferent de clasa
de element de retea (acces, core, transmission). In continuare, in vreme ce toti jucdtorii din piata iau
in calcul dezactivarea anumitor tehnologii in caz de insuficientd energetica, acestia declara in
unanimitate ca nu recurg la limitari de banda si/sau capacitate de trafic la nivel de tehnologie in astfel
de cazuri. Din punct de vedere al prioritizarii anumitor tipuri de servicii in caz de probleme energetice,
doar unul dintre operatori declara utilizarea unor astfel de politici.

Referitor la apartenenta echipelor de interventie/mentenanta, doar unul dintre participantii la
studiu foloseste in exclusivitate echipe proprii, ceilalti trei operatori apeland atat la personal propriu,
cat si la personal subcontractat. Dintre cei trei care folosesc ambele tipuri de echipe de interventie
(interne/externe), un operator limiteaza accesul echipelor externe pe locatiile de tip core, in cazul
acestor locatii folosind exclusiv angajati proprii pentru tratarea problemelor aparute.

Toti participantii la studiu au afirmat, in egald mdsura, ca desfasoara activitati de mentenanta
programata, incluzand inlocuirea acumulatorilor uzati, precum si exercitii sau simulari pentru testarea
reactiei sistemelor de back-up.

Doar in cazul unuia dintre respondenti existd in prezent constituit un cadru de colaborare cu
reprezentatii unui furnizor de energie electrica, pentru scurtarea timpilor de repunere in serviciu a
alimentarii cu energie electrica post-avarie. Totusi, toti cei patru operatori saluta o potentiala implicare
a autoritatilor de reglementare din domeniile energiei si comunicatiilor, pentru crearea unui cadru
comun, formalizat, national de lucru.

In stabilirea duratei de functionare (necesard) a sistemelor de back-up, operatorii intervievati
au fost solicitati sa mentioneze factorii luati in considerare in retelele proprii, asa cum rezulta din tabelul
3:

Tabel 3 — Factori determinanti in stabilirea duratei de back-up pentru retelele mobile

a) tipul de element (de ex. core, acces radio)

b) zone greu accesibile

¢) locatii cu intervale de timp de acces limitate
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d) tipul/tipurile de tehnologii radio de acces instalate (de ex. 2G only, 3G+5G, etc.)

e) existenta pe site-urile radio a echipamentelor agregatoare de transmisiuni (Aub)

f) capacitatea de trafic instalata

g) gradul de incarcare a capacitatii instalate (de ex. cu trafic considerat la busy hour; mediat la nivel de
interval de timp)

h) considerente de distributie a populatiei (de ex., rural, urban, dens urban)

i) alti factori luati in considerare la nivelul retelei

Daca in cazul parametrilor avuti in vedere si al mdasurilor considerate in primele doud tabele s-
au regasit abordari similare intre operatori, cand discutam despre factorii luati in calcul la stabilirea
timpilor de asigurare a back-up-ului, abordarile acestora incep sa difere.

Observam, pe de o parte, deschiderea unuia dintre operatori pentru considerarea in calculatiile
de back-up a tuturor optiunilor prezente in chestionar/tabel (cu exceptia tipului de tehnologie de
acces), in vreme ce filozofia unui alt respondent este axata doar pe accesibilitatea fizica si existenta
transmisiunilor in locatie, respectiv pe tipul de element de retea (core sau acces radio). Din acest punct
de vedere, abordarea unuia dintre operatori este una minimala in raport cu datele colectate, practic
toti operatorii tinand cont de cel putin acesti trei factori.

Pe de altd parte, remarcam ca exista un singur operator care ia in calculul duratelor de back-
up aspecte ce tin de capacitatea de trafic instalatd sau de incdrcarea efectiva a acesteia, in vreme ce
un altul se diferentiaza prin a tine cont de toate tipurile de tehnologii radio instalate.

In ceea ce priveste distributia populatiei, acest factor este considerat demn de luat in calcul de
catre doi dintre operatori si catalogat ca neimportant de catre ceilalti doi jucatori din piata.

Dincolo de aspectele calitative, participantii la studiu nu au prezentat in mod detaliat o
metodologie sau ponderea concreta a diferitilor factori luati in considerare in calculul efectiv al timpilor
de back-up. Retinem insa urmdtoarele aspecte tehnice insotite de anumite date numerice, considerate
de substanta in contextul prezentului studiu, prezentate cumulativ-comparativ pentru cei patru
operatori, astfel:

e Pentru locatiile de tip core existd o preocupare prioritara in asigurarea back-upului
neintrerupt, desi doar doi dintre operatori specifica explicit acest lucru. Tipologia generala
a solutiilor utilizate este axata pe baterii si generatoare fixe, cu mici variatii de
implementare, specifice fiecarui operator;

e Pentru partea de acces radio s-a raportat existenta unor solutii de asigurare a autonomiei
pentru durate de la 3 la 12 ore in caz de incidente electrice. Aceste durate, precum si
factorii luati in calcul, difera intre operatori, iar dintre criterile dominante raportate ca
definitorii pentru stabilirea duratei de autonomie notdm importanta site-ului, accesibilitatea
locatiei, numarul si durata intreruperilor de energie electricd. Solutiile diferd ca forma si
complexitate, mergandu-se pana la supravegherea incarcarii/consumului pe fiecare faza a
retelei si actionarea in sensul ?nlétuArérii dezechilibrelor potentiale in caz de disfunctionalitate
in furnizarea energiei electrice. In ceea ce priveste problemele pe care le intampina
operatorii pentru asigurarea unei autonomii adecvate, au fost evidentiate situatii diverse,
de la clasicele probleme de acces fizic (teren accidentat) sau de drept de acces (limitat la
un interval orar dat), pand la situatii de lipsa a spatiului pentru instalarea efectivd a
echipamentelor de back-up (pe anumite site-uri urbane roof-top) sau restrictii legate de
poluarea fonica produsa de generatoare (in special in mediul urban), ceea ce conduce la
utilizarea unor solutii particulare pe anumite site-uri;
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o In cazurile unora dintre operatori, sunt prezentate valori ale timpilor de back-up in termeni
de proiectat versus efectiv, in sensul in care sunt comparate si prezentate valorile teoretice
cu cele masurate/testate efectiv in retea.

Un aspect relevant in contextul acestui studiu il reprezintd nivelul costurilor asociate
problematicii tratate. In aceasta directie, ne-au fost trasmise date de catre trei dintre operatori,
reprezentantii unuia dintre acestia nefacand precizari asupra acestui aspect. Astfel, costurile totale
reclamate la nivelul celor trei respondenti din studiu se cifreaza in jurul valorii de 4.000.000 Euro/an,
incluzand — dupa caz — interventiile asupra echipamentelor de climatizare, de alimentare cu energie
electrica si echipamentelor afectate de fluctuatiile in alimentarea cu energie, plus costurile logistice (in
unul dintre cazuri), totalitatea aspectelor semnalate/cerute in chestionar, inclusiv_pierderile generate
de discontinuitatile de trafic (intr-un al doilea caz), respectiv doar costul ticket-elor care au impus
dispecerizarea de generator mobil si al combustibilului asociat (in cel de-al treilea caz).

Privitor la anumite proceduri de lucru specifice de tratare a incidentelor cauzate de intreruperea
furnizarii de energie electrica, prezentam in cele ce urmeaza feedback-ul primit de la cei patru
operatori.

Astfel, unul dintre operatori indicd existenta la nivelul organizatiei a unei analize de risc,
impactul considerat fiind Tnsa unul cu valoarea maximala de ,,moderat” (in situatiile de risc de depasire
a timpului de back-up sau in cele de nefunctionare a sistemului de back-up instalat). Totodata,
operatorul pune la dispozitia echipelor de interventie o instructiune de lucru/operationald, menita a
facilita interconectarea generatoarelor mobile cu diferitele configuratii de conexiune existente pe site-
uri. .

In cazul altui respondent, se mentioneaza existenta unei proceduri de lucru pentru tratarea
avariilor de natura electrica compusa din patru sub-procese — monitorizarea alarmelor, managementul
ticket-elor, managementul incidentelor de retea si notificarea incidentelor — care creeaza un mediu de
lucru etapizat, structurat.

Un alt participant la studiu precizeaza ca tratarea incidentelor de natura electrica face parte
dintr-o procedurda mai ampld, aplicabild mai multor situatii, in care se au in vedere actiuni corective si
de preventie, incidentele cauzate de intreruperea furnizarii energiei electrice nefacand obiectul unei
proceduri dedicate.

In cazul celui de-al patrulea operator, in mod similar exemplului precedent, nu existd o
procedurd dedicatd, aplicandu-se o procedura de tip ,end-to-end management”, cu particularitatea c3,
in eventualitatea incidentelor de natura electricd, fluxului de lucru i se adaugd dispecerizarea de
generator mobil.
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7. Concluzii. Evaluarea actiunilor ce pot fi efectuate de ANCOM

Desi bunele practici ce decurg din metodele utilizate in exemplele prezentate au un nivel inalt
de detaliere si sunt in mare masura implementate la nivel de legislatie secundard in tdrile respective,
se remarca un anumit nivel de diversitate intre acestea. In acest sens, in intocmirea unei strategii
similare in Romania, trebuie extrase elementele ce pot fi armonizate in context european/comunitar,
dar si addugati sau amendati anumiti indici, pentru adaptarea prevederilor finale la specificitatile pietei
locale.

In acord cu aceasts abordare, ar trebui spre exemplu avute in vedere diferentele de indici de
performanta ai furnizorilor de energie din tara prin comparatie cu omologii europeni, dar si morfologia
terenului (clutter) din Romania comparativ cu a altor tari, prin impactul sdu asupra dezvoltarii retelelor
— distributia celulelor radio, densitatea lor intr-un areal dat, gradul de inaccesibilitate fizica in caz de
urgenta, etc.

Asupra datelor prezentate catre ANCOM ca urmare a chestionarului transmis catre operatorii
mobili pe tema incidentelor electrice, apreciem ca acestea sunt relevante pentru crearea unei imagini
de ansamblu a problematicii specifice la nivelul tarii. Pe de altd parte, in pofida unui nivel de detaliere
ridicat al cerintelor chestionarului, datele raportate nu au fost prezentate in maniera similara de catre
cei 4 intervievati, iar in cazul unora anumite informatii au fost omise. Aceasta stare de fapt poate fi
pusa pe seama interesului general diferit al fiecdruia dintre operatori in raport cu tema de analiz3,
lucru relevat si la nivel comunitar, dar si pe seama timpului de raspuns la chestionar alocat operatorilor.

In urma analizei corelate a datelor obtinute, observdm c& numérul total de incidente este de
ordinul a cca. 10.000 pana la 35.000 de cazuri, respectiv mult mai mare decat numarul de incidente
raportabile cdtre ANCOM (zeci-sute, la nivel de operator), in conditiile criteriilor de raportare in
vigoare. In acest sens, ar putea fi utild amendarea/schimbarea procedurii curente de raportare, fie prin
modificarea nivelurilor unor praguri de calcul (durata de indisponibilitate, numdr de utilizatori
afectati/volum de trafic pierdut, etc.), fie prin adaugarea de noi criterii/factori de analiza (frecventa
incidentelor electrice pe o anumita locatie, clasa de importanta a locatiei, etc.). Avem in vedere aici si
practicile comunitare, de vreme ce anumite organisme de reglementare iau in calcul chiar si grupuri
de utilizatori mici (de ordinul zecilor) in analizele de impunere a configuratiilor minimale de back-up.

Tot pe baza interpretdrii datelor furnizate notam ca, desi durata de back-up raportata este de
cel putin 3 ore, s-au inregistrat totusi cazuri de depasire a disponibilitatii solutiilor de back-up de ordinul
miilor, ceea ce poate indica un anumit nivel de inconsistentad a informatiilor transmise ca raspuns la
chestionar. Depasirile de durata disponibila de back-up indica fie un calcul neadecvat al capacitatilor
necesare, fie probleme majore in continuitatea asigurdrii furnizarii de energie electricd de catre
distribuitor. Desi timpii raportati de back-up — fie ei teoretici sau presupus-masurati — induc ideea de
nivel ridicat de rezilientd, numarul situatiilor de depasire a capacitatilor instalate este in discrepanta cu
acesti timpi. Tot in acest sens ar putea fi binevenita si initierea unui dialog cu ANRE pentru corelarea
parametrilor privind intreruperile in furnizarea de energie electrica cu cei raportati de operatori.

Este imperativ necesara constientizarea operatorilor cu privire la diferenta dintre dezideratul de
asigurare a back-up-ului-in caz de incidente electrice si situatiile de fapt, respectiv implementarea
efectivd, functionald a solutiilor pe elementele de retea. Astfel, realizarea unor audituri in ceea ce
priveste continuitatea in alimentarea cu energie electrica a elementelor de retea (in cazul aparitiei unor
incidente de furnizare), respectiv verificarea existentei si capabilitatii/starii tehnice a solutiilor de back-
up la solicitarea si/sau cu participarea reprezentantilor ANCOM, ar putea fi o masura eficace pentru
imbunatatirea-indicilor de rezilienta ai retelelor si serviciilor de comunicatii electronice.

La fel ca in cazul altor State Membre, si in Romania constatdam existenta unui nivel de
documentare procedurala a fluxurilor de tratare a incidentelor de retea la nivelul operatorilor, chiar
daca nu dedicate exclusiv incidentelor electrice. In aceasta directie, ar putea fi benefica — cel putin cu
caracter de recomandare — o indicatie din partea organismului de reglementare catre operatori in
sensul separarii/detalierii fluxurilor de lucru in mod dedicat pentru incidente electrice.
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In ceea ce priveste incidentele electrice cu impact semnificativ, conform datelor transmise de
catre operatorii de retele si servicii de comunicatii electronice catre ANCOM, observdm ca durata medie
a acestora are o valoare diferita, superioara fatda de durata medie a intreruperilor vazute din
perspectiva furnizorilor de electricitate, respectiv prezentate in raportul ANRE 2019. Aceastd stare de
fapt poate indica eventuale dificultati in gestionarea de cétre operatori a episoadelor de indisponibilitate
a energiei electrice la nivel de management operational: logistica inadecvata a solutiilor de back-up
(de ex., timpi mari de transport, bransare/debransare a generatoarelor mobile) sau lipsa completa a
autonomiei de back-up, cu impact negativ asupra timpului de repunere in serviciu a retelei dupa
revenirea alimentarii cu energie electrica din reteaua publica (de ex., intreruperea genereaza probleme
software/hardware conexe, cu impact semnificativ in timpul de restabilire a serviciilor).

Un punct de plecare/referinta in impunerea catre operatori, in cadru reglementat, a unui timp
minim de asigurare a back-up-ului, il pot constitui statisticile furnizate de ANRE cu privire la
continuitatea furnizarii energiei electrice. Pe acest considerent, durata minima de back-up ar trebui sa
fie cel putin superioara celei mai mari durate medii de intrerupere, planificatd sau neplanificatd, in
furnizarea electricitatii (respectiv, a indicelui SAIDI) dintre valorile inregistrate intre operatorii de
distributie (OD) nationali.

Notdm totodata cd indicele de frecventda (SAIFI) a intreruperilor neplanificate in furnizarea
energiei electrice depaseste sistematic plaja de valori inregistrate la nivel comunitar, in vreme ce
indicele de duratda a intreruperilor (SAIDI) este superior mediei europene, indiferent de tipul
intreruperilor (planificate sau neplanificate). Din acest punct de vedere, eventualele conditii impuse
operatorilor de comunicatii electronice ar trebui sa fie mai restrictive decat masurile similare
aplicabile la nivelul Uniunii, cel putin pana la imbunatatirea performantelor distribuitorilor de energie
electricd sau pana la introducerea pe scara larga a unor clauze contractuale de tip SLA.

Existenta monopolului zonal, respectiv indisponibilitatea mai multor distribuitori intr-un areal
geografic dat, reprezintd de asemenea o constrangere particulard in cazul tdrii noastre, fapt care
restrange posibilitatile de implementare a redundantei in ceea ce priveste alimentarea cu energie
electrica a retelelor/echipamentelor de comunicatii.

Un aspect important de luat in calcul in eventuala impunere in sarcina operatorilor a unor durate
bine definite, concrete de asigurare a back-up-ului il constituie costurile ocazionate de implementarea
diferitelor tipuri de solutii. Costurile asociate solutiilor fixe, in special cele bazate pe acumulatori, au pe
de o parte o pondere importantd, iar pe de alta parte un caracter continuu, datorat ciclului de viata
limitat, finit al acestui tip de echipamente de back-up. Potrivit raportarilor, operatorii locali mentioneaza
costuri anuale de ordinul sutelor de'mii‘pana la cateva milioane de euro in directia asigurarii back-up-
ului. Din datele actuale insa, pusela dispozitie ca urmare a completarii chestionarului, nu este posibila
o defalcare clard a cheltuielilor — cel putin nu una care sa permita o analiza comparativa obiectiva,
detaliata intre operatori.

Retinem ca exemplu din sfera europeana cazul Elvetiei, care a estimat un extracost cauzat de
intarirea rezilientei retelelor in fata incidentelor electrice, pe scenariul national asumat, de aproximativ
40 centime CHF/utilizator/luna.

Desi chiar si la nivel european exemplele concrete implementate sunt cvasi-singulare, ar putea
fi avuta in vedere o modalitate de suport al operatorilor pentru sustinerea acestui tip de cheltuieli — fie
sub forma unui sprijin din partea statului, fie prin parteneriate public-private, fie prin acordarea unor
bonificatii/stimulente, In sensul reducerii anumitor taxe aplicabile domeniului comunicatiilor, astfel incat
costurile respective sa nu se reflecte exclusiv in cresterea tarifelor catre utilizatori.

Dincolo de aspectele semnalate, in mod aditional, este consideratd oportuna instituirea unor
grupuri de lucru comune, formalizate din reprezentanti ai industriei de comunicatii si cei ai
industriei energiei, pentru diminuarea timpilor de interventie in caz de avarie. Aceastd potentiala
actiune este salutatd de cdtre operatori, incurajatda de catre reglementator si se circumscrie
modelelor/bunelor practici ale Statelor Membre. Notam ca in cazul unuia dintre operatorii respondenti
la chestionar exista deja o astfel de colaborare cu furnizorii de energie electrica, constituita ad-hoc.

La nivelul Uniunii Europene, remarcam preocuparea autoritatilor de reglementare nationale cu
privire stabilirea unui nivel concret, cuantificabil de detaliere a unor cerinte impuse operatorilor —
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cum ar fi o arhitectura modulara, interconectabila a elementelor potential-constitutive ale solutiilor de
back-up, impunerea de durate de back-up diferentiate pe criterii specifice, precum si tipuri de
configuratii de redundanta. Opinam ca identificarea si impunerea unor astfel de indici masurabili,
specifici, dar adaptati particularitatilor pietei din Romania, ar putea duce la cresterea rezilientei
retelelor.

Tot la nivelul Uniunii, observam o tendinta de integrare/incadrare a domeniului comunicatiilor
in randul serviciilor esentiale pentru functionarea societatilor in ansamblul lor; filozofie ce ar conduce
pe termen mediu si lung la eficientizarea managementului incidentelor, cu precadere a celor de natura
electrica.

De altfel, introducerea unor astfel de masuri se circumscrie conceptului de intdrire a rezilientei
retelelor si servicilor de comunicatii electronice in contextul 5G Toolbox, care prin sectiunile
TM11/SA08 face referire la interdependenta circulara a retelelor de alte sectoare critice, cu trimitere
directd la domeniul energiei electrice.
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